Politicas de privacidad y seguridad y términos y condiciones de uso de la Mévil Banking

Las presentes politicas de privacidad y seguridad y términos y condiciones de uso (en lo adelante “las Politicas
o estas Politicas”) estan relacionadas al acceso y uso de la aplicacién moévil de Internet Banking, (en lo adelante
“la M6vil Banking™), propiedad de la Asociacion Cibao de Ahorros y Préstamos (en lo adelante “la
Asociacion™); que el (los) usuario (s) de la aplicacion deberd (n) leer y aceptar para usar todos los servicios e
informaciones que se facilitan desde la aplicacion.

Los términos “usuario” y “usuarios” se refieren a todo individuo cliente o no de la Asociacion, que use, acceda,
descargue, instale, obtenga o brinde informacion desde y hacia la Mévil Banking. Todas las referencias al plural
en el presente documento incluirdn al singular y viceversa, salvo que se desprenda ofra interpretacion del
contexto.

Las presentes Politicas son, en cuanto apliquen, complementarias y accesorias al correspondiente Contrato de
Servicios a través de Canales Digitales suscrito entre el usuario y la Asociacion. En caso de conflictos entre
estas Politicas y los términos y condiciones del precitado contrato, prevaleceran los términos de dicho contrato.

1.- Condiciones generales

El hecho de acceder o usar la Mévil Banking y los servicios ofertados en esta, conlleva la obligacién del usuario
de abstenerse a utilizarlo para fines ilegales. El usuario no podré utilizar la Mévil Banking para transmitir,
almacenar, divulgar, promover o distribuir datos o contenidos que sean portadores de virus o cualquier otro
cddigo informatico, archivos o programas disefiados para interrumpir, destruir o perjudicar el funcionamiento
de cualquier programa o equipo informdtico o de telecomunicaciones.

En vista de que la cobertura y la velocidad de las redes de internet varian segin el proveedor y la ubicacion
geografica, la Asociacion no se responsabiliza por las limitaciones y/o fallas en el funcionamiento de ningin
servicio de internet que se use para acceder a esta aplicacion ni por la seguridad de las redes
alambricas/inalambricas o Wi-Fi. Asimismo, la Asociacion no se responsabiliza de los cargos o tarifas que le
sean facturadas por el uso de datos, lo cual es exclusiva responsabilidad del usuario.

La Asociaciéon no garantiza el acceso y uso continuo e ininterrumpido de la Mévil Banking. A su vez, la
Asociacion se reserva el derecho de modificar, limitar o cancelar el acceso y los servicios de la Movil Banking
en el momento en que considere oportuno y durante periodos de tiempo indefinidos, notificando previamente
al usuario conforme se indica en estas Politicas, sin adquirir ninguna responsabilidad en ese sentido.

El usuario conviene que la Asociacion, sus afiliados y sus respectivos directores, funcionarios, empleados o
apoderados no seran responsables de cualquier dafio que surja con relacion al uso de los servicios ofrecidos por
la Mévil Banking. Esta limitacion de responsabilidad incluye, pero no est4 limitada a la transmision de virus
que puedan infectar el equipo del usuario, falla del equipo electrénico o mecénico, lineas de comunicacidn, de
teléfono u otros problemas de interconexidn, acceso no autorizado, robo, errores de operadores, huelgas u otros
problemas laborales o de fuerza mayor. -

La Asociacion no responde de la veracidad, integridad o actualizacion de las informaciones que no sean de
elaboracion propia, asi como tampoco de las contenidas en otras aplicaciones o sitios web mediante hiperenlace
o vinculo que sea accedido mediante la Mévil Banking, facilitados al usuario como fuentes alternativas de
informacion, que se regira por los términos y condiciones de utilizacién que a tal efecto resulten exigibles por
los titulares de dichas aplicaciones o paginas web, por lo que, la Asociacién no asume responsabilidad alguna
en cuanto a perjuicios que pudieran originarse por el uso de las citadas informaciones. Es responsabilidad del

o posibles dafios a su equipo.
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Las descripciones o referencias a productos, servicios o publicaciones contenidas en la Mévil Banking, no
implican el respaldo ni la recomendacién de tal producto, servicio o publicacion. La Asociacién no ofrece
garantia de ningtn tipo respecto al texto presentado, los productos detallados, o la perfeccion o exactitud de la
informacion. Esta publicacion podria incluir inexactitudes técnicas o errores tipograficos.

2.- Confidencialidad

Para la Asociacion es de mucha importancia la seguridad y privacidad de los datos personales e informaciones
suministradas por los usuarios a través de cualquier medio de comunicacion o canal habilitado para tales fines.
Es por ello que las informaciones recopiladas por la Asociacion se tratan de forma confidencial, cumpliendo
con las normas legales que rigen la materia, y en apego a las mejores practicas del mercado financiero con altos
estandares de seguridad, a fin de evitar su alteracién, pérdida, tratamiento o acceso no autorizado.

Solo el personal autorizado de la Asociacion tiene acceso a los datos personales e informaciones de los usuarios
conforme a su nivel de sensibilidad. Dichas informaciones suministradas a la Asociacién solo podrian ser
reveladas en el supuesto de que se cuente con el consentimiento del usuario para algtin fin en especifico o en
los casos en que sea requerida por mandato de la ley, procedimiento judicial, administrativo o gubernamental.

3.- Veracidad de la informacion

Una vez que el usuario proporcione informacion a la Asociacion por cualquier medio o canal, acepta y declara
que la misma es veraz y confiable. El usuario se compromete a mantener actualizada toda informacion
suministrada a la Asociacion, de modo que la misma se corresponda con su realidad, quien asume todo tipo de
responsabilidad por falsas o erréneas declaraciones sobre sus informaciones y datos personales.

4.- Aceptacion

Al usar, acceder, descargar, instalar, obtener o brindar informacién desde y hacia la Moévil Banking, se
considerard que los usuarios han leido y aceptado estas Politicas, las cuales podrdn ser modificadas por la
Asociacién con treinta (30) dias de notificacién previa al usuario, a través de los medios establecidos en el
correspondiente contrato de producto o servicio suscrito entre el usuario y la Asociacion.

5.- Seguridad en medios de acceso

El acceso y uso de areas seguras o protegidas mediante la utilizacion de contrasefias o cualquier otro método de
autenticacion, estd limitado a usuarios autorizados por la Asociacion exclusivamente. Cada usuario sera
responsable de proteger sus credenciales de autenticacion, tales como contrasefias, preguntas clave, TouchiD,
FacelD, Cuentas a un Toque, entre otros.

El usuario que active las funcionalidades TouchID o FacelD reconoce que toda persona que tenga una huella
digital o un rostro registrado en su dispositivo (celulares, tablets, entre otros) podra autentificar el inicio de
sesion en la Movil Banking y realizar las operaciones permitidas por dicha aplicacion. Al activar las funciones
TouchID o FacelD, el usuario esta autorizando a la Asociacion a que almacene de manera cifrada su nombre
de usuario y contrasefia en el dispositivo, lo cual implica el acceso a la aplicacién con un solo paso o toque de
autenticacion mediante el TouchID o FacelD.

La informacion de inicio de sesion no debera ser compartida a terceros por el usuario, en consecuencia, es
responsabilidad del usuario revisar su contrasefia, huellas digitales y rostros almacenados en su dispositivo y
validar que todas estén autorizadas para acceder a la aplicacion.

El usuario que active la funcionalidad “Tus Cuentas a un Toque™ autoriza y permite expresamente que los
balances de sus productos sean mostrados en la pantalla de inicio de la Movil.Ba necesidad de que se
inicie la sesion. En tal virtud, el usuario debera reactivar dicha funcionalidad cad (90) dias. Esta
funcionalidad sera desactwada automaticamente en caso de que modifique su co:t‘::l%m 0.su usuario sea
4, SR pRarto o debe unllzar esta funcionalidad en Lth‘ dispositivo
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El usuario que descargue la Mévil Banking podra gestionar el inicio de sesion, luego de haber cumplido con
los requerimientos establecidos en dicha aplicacion. Una vez agotado lo anterior, el usuario podra realizar las
transacciones habilitadas en la Mdvil Banking, siempre que haya suscrito el Contrato de Servicios a través de
Canales Digitales con la Asociacion. De no haberse suscrito dicho contrato, el usuario solo tendrd acceso a
consultar/visualizar sus productos en la Mévil Banking, bajo los términos establecidos en estas Politicas.

6.-Proteccion de datos personales

La Asociacion cumple a cabalidad con la normativa que rige la proteccion de datos personales, especialmente
la Ley num. 172-13, que tiene por objeto la proteccion integral de los datos personales asentados en archivos,
registros publicos, bancos de datos u otros medios técnicos de tratamiento de datos destinados a dar informes,
sean estos publicos o privados. Es por ello que la Asociacion adopta adecuadas medidas de seguridad y control,
a fin de evitar el manejo indebido y pérdida de las informaciones de los titulares de los datos, por lo que, salvo
causas de fuerza mayor, la informacion proporcionada por el usuario se encuentra adecuadamente resguardada.

Por datos personales se entiende cualquier informacion numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo concerniente a personas fisicas identificadas o identificables, como por ejemplo: nombres,
apellidos, fecha de nacimiento, nacionalidad, estado civil, documento de identidad, ocupacién, estudios,
domicilio, correo electrénico, teléfono, estado de salud, actividades que realiza, ingresos econémicos,
patrimonio, gastos, entre otros; asi como la referida a los datos biométricos, dentro de los cuales estan la huella
dactilar, voz, imagen, entre otros.

6.1.- Autorizacion a acceso, intercambio y utilizacion de informacion

El usuario, durante la vigencia de la relacion juridica con la Asociacidén, autoriza a esta tltima (incluyendo a
los miembros de su personal y cualquier tipo de vinculado que actlie como o en nombre de la Asociacion) o a
cualquier tercero designado para ello por la Asociacion a requerir, consultar y acceder a la informacion
particular, crediticia, patrimonial y extrapatrimonial de este, que se encuentre registrada o contenida en los
registros de las Sociedades de Informacion Crediticia (en adelante “SIC”), tanto nacionales como extranjeras,
en los casos que aplique. En consecuencia, la Asociacion se compromete a requerir, consultar y acceder a la
informacion antes descrita de conformidad con lo previsto en la Ley ntim. 172-13, sobre Proteccion de Datos
de Caracter Personal o aquella que la modifique o la sustituya, el literal b) del articulo 56 de la Ley nim. 183-
02 Monetaria y Financiera, modificado por el articulo 362 de la Ley nim. 249-17 sobre el Mercado de Valores,
de fecha 19 de diciembre de 2017 y en estas Politicas (en adelante el conjunto de las normas antes citadas se
denominaran como “Normas sobre Proteccion de Datos™). Asimismo, la Asociacién se compromete a que la
informacion a la cual se le autoriza a acceder tendra como objetivo la validacion de identidad (incluyendo
ademas de los datos personales los datos biométricos) del usuario , para analizar y evaluar su condicién
crediticia, para dar cumplimiento a las obligaciones sobre debida diligencia y cumplimiento regulatorio
aplicables a la Asociacién respecto de sus usuarios, asi como para fines de mercadeo e informacion de servicios,
publicaciones de la Asociacion sobre ofertas promocionales de productos y servicios, noticias o hechos
vinculados a la misma, ya sea por via fisica o a través de correos electrénicos u otros mecanismos o vias de
comunicacion.

A su vez, a través del contrato del producto o servicio correspondiente, el usuario autoriza a la Asociacion a
suministrar a las SIC aquellas informaciones particulares, patrimoniales y extrapatrimoniales que son
permitidas por las Normas sobre Proteccion de Datos y necesarias para conformar la base de datos de las SIC,
en el entendido de que dichas informaciones seran suministradas para analizar y evaluar su condicion crediticia
por parte de las SIC y de otras instituciones afiliadas esas sociedades.

De igual manera, el usuano autorlza a ]a Asomac:on a suministrar a sus cestores de cobro las mformac:lones
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corresponda, suprimidos. La Asociacion, mediante contratos suscritos con los terceros mencionados en este
apartado, hard del conocimiento de los mismos que deben cumplir con las siguientes obligaciones: a) guardar
la debida confidencialidad sobre las informaciones suministradas; b) disponer de medidas para la proteccion de
la data contra los riesgos de alteracion, pérdida, acceso y tratamiento no autorizado; y, ¢) utilizar dichas
informaciones unicamente por las personas que en razén del cumplimiento del mandato dado por la Asociacion
tengan la obligacién de acceder a ella, y acorde al fin para el que fue obtenida o cedida.

El usuario reconoce y acepta que la recepcion y el suministro de la referida informacién por parte de la
Asociacion y/o las SIC, o por cualquier director, accionista, funcionario o empleado de estas, no constituird una
violacion a la obligacion de confidencialidad consagrada en las Normas sobre Proteccion de Datos, ni de
ninguna otra prevision o disposicion legal, reglamentaria y/o contractual, por lo que el usuario renuncia formal,
expresa e irrevocablemente a ejercer cualquier accidon, demanda o reclamacion a fin de obtener una
compensacion en dafios y perjuicios o cualquier otro tipo de sancién por la revelacion de informacion
autorizada, salvo en caso de la comision de una falta imputable a la Asociacion de conformidad con la normativa
vigente. En el caso del consentimiento otorgado por el usuario para que la Asociacion utilice sus datos
biométricos, se asegura que solo sera para fines de validacién de identidad ante la Junta Central Electoral o
cualquier organismo gubernamental competente.

Adicionalmente, el usuario autoriza a la Asociacion a utilizar funciones de localizacion (por ejemplo, localizar
la oficina de la Asociacién mas cercana) mediante la Movil Banking. Dichas funciones podréan ser provistas por
un tercero, motivo por el cual su uso estd sujeto a los términos y condiciones del tercero (y a sus actualizaciones
ocasionales), los cuales se pondran en conocimiento del usuario. Por lo que, la Asociacion no incurre en ningtin
tipo de responsabilidad por ese concepto.

En ese mismo orden, el usuario autoriza expresamente a la Asociacién a recopilar informacion sobre su
geolocalizacion, incluyendo ubicacion del dispositivo mdvil y/o computador desde el cual se conecta; datos
sobre el equipo y sobre la conexion; Localizador de Recursos Uniforme (URL, por sus siglas en inglés) de
origen; datos del dispositivo; direccién de Protocolo de Internet (IP, por sus siglas en inglés), entre otras
informaciones.

Con esta autorizacion el usuario reconoce y descarga a la Asociacion de toda responsabilidad legal, sea esta
penal, comercial o civil, consecuencia del tratamiento y cesion de sus datos personales para los fines indicados,
quedando facultada la Asociacién a facilitar la informacién consultada que mantenga asociada a los datos
personales anteriormente indicados.

6.2.- Responsable del tratamiento de los datos personales

La Asociacion es responsable de recabar y dar tratamiento o utilizar los datos personales que el usuario
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6.4. Domicilio y contactos de la Asociacién

Para efectos de las presenteé Politicas, el domicilio de la Asociacion es en la Torre Corporativa ACAP, ubicada
en la autopista Duarte, esquina avenida Piky Lora Iglesias, de la ciudad de Santiago de los Caballeros, Provincia
de Santiago, Repiblica Dominicana.

La Asociacién pone a su disposicion los siguientes datos de cont

e  Portal electronico: https:/www.acap.com.do/ f



e Correo electrénico: info(@acap.com.do

e Teléfonos:
o  Santiago: 809-581-4433
o  Santo Domingo: 809-541-6106
o 1-809-200-4433
6.5.-Derechos del usuario
El usuario tendra los siguientes derechos respecto a los datos e informaciones aportadas:

a) Derecho de informacion: para conocer la finalidad para la cual seran usados los datos, sus posibles
destinatarios y los derechos que puede ejercer.

b) Derecho de acceso: para solicitar y obtener informacion sobre los datos personales que se tratan, asi
como el destino y el uso que se haga de estos.

¢) Derecho de rectificacion: para que se modifiquen los datos que resulten inexactos, incompletos,
desactualizados o falsos.

d) Derecho de cancelacion (supresion): para suprimir los datos de la base de datos, cuando corresponda.

e) Derecho de oposicion: para oponerse a que los datos sean tratados o que formen parte de la base de
datos, por un motivo legitimo y fundado, cuando corresponda.

f)  Derecho de retirar el consentimiento: para dejar sin efecto la autorizacion al tratamiento de datos. Este
derecho también implica que el usuario podra revocar en cualquier momento el consentimiento
otorgado para la recepcion de comunicaciones comerciales o Ilamadas no solicitadas con fines
mercadologicos.

g) Derecho de negativa: para no autorizar el tratamiento de datos cuando se le solicita al usuario.

h) Derecho de portabilidad: para obtener una copia de los datos almacenados por la Asociacion.

Los derechos referidos anteriormente son de cardcter independiente, es decir, que el ejercicio de ninguno de
ellos serd requisito previo para el ejercicio de otro.

6.6.- Tiempo de respuesta a solicitudes
El plazo maximo de atencion a estas solicitudes serd segiin el derecho solicitado:

a) Derecho de acceso: 5 dias habiles, a partir de la recepcion de la solicitud.

b) Derechos de rectificacion, cancelacion (supresion), actualizacion, portabilidad y oposicion: 10 dias
habiles, a partir de la recepcion de la solicitud.

¢) Derecho de retirar consentimiento: 5 dias habiles, a partir de la recepcion de la solicitud.

6.7.- Modo de ejercer los derechos

El usuario o su apoderado pueden ejercer gratuitamente sus derechos a través de los siguientes medios: a)
Sucursales de la Asociacion a nivel nacional; b) Pagina web de la Asociacién; c) Centro de llamadas de la
Asociacion. Por estos mismos medios, la Asociacion podra dar respuesta a las reclamaciones del usuario.

7.- Transmision electrénica de informacion

En caso de transmisién electrénica de informacion a trayés” es de los proveedores de servicios
alambricos o inalambricos, la Asociacion no es responsable de'la pnvaplda 10 seguridad de las transmlslones
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acreditados y verificar junto a su proveedor de servicios inalambricos la informacion relativa a sus practicas en
materia de privacidad y seguridad.

8.- Sugerencias de seguridad para los usuarios

Es entendido que la seguridad de las informaciones, datos personales, nombres de usuario, claves de acceso
(contrasefias) y cualquier aspecto de identificacion depende en gran parte del usuario, por lo que, a fin de lograr

el buen uso y manejo de la informacion, la Asociacion recomienda a los usuarios de forma enunciativa, no
limitativa, lo siguiente:

a) Memorizar las contrasefias, para lo cual es conveniente escoger aquellas con mas facilidad para
recordar.

b) Cambiar las contrasefias periédicamente;

c) Evitar escribir las contrasefias fisicamente o almacenarlas en medios electronicos;

d) Evitar que los navegadores de internet guarden contrasefias y nombres de usuarios;

e) Evitar usar Internet Banking en equipos o centros publicos;

f) No utilizar hipervinculos que vengan adjuntos en correos electronicos o que se encuentren en sitios
desconocidos;

g) Descartar cualquier correo con solicitudes urgentes sobre su informacion personal/financiera;

h) Utilizar conexiones seguras;

i)  Revisar regularmente los estados de cuentas para constatar que todas sus transacciones son legitimas;

j)  Nunca proporcionar a terceros ningtin tipo de informacion personal o financiera via telefonica;

k) Evitar llenar formularios en correos que solicitan informacion personal o financiera;

1)  Mantener su computadora libre de virus informaticos y programas espias;

m) Revisar la autenticidad de los correos electrénicos que se reciba presuntamente de la Asociacion.

A fin de evitar Phishing y cualquier otra modalidad de engafio o estafa, la Asociacion pone en conocimiento de
los usuarios que no enviara spam ni requerird informaciones relativas a claves de acceso, nimeros de cuenta y
demas informaciones relativas a servicios y productos financieros via correo electronico o paginas web. Dichas
informaciones solo deberan ser suministradas a través de los medios proporcionados por la Asociacion. En caso
de recibir cualquier requerimiento parecido a lo explicado anteriormente, el usuario debera hacer caso omiso y
reportarlo a la Asociacion, via los contactos establecidos en el apartado 6.4 de este documento.

9.- Amenazas de seguridad

Existen diversos riesgos para aquellos usuarios que no cumplan con los estandares, protocolos y reglas de
seguridad de la informacion establecidos por la Asociacion. Es por ello que, mediante el presente documento,

la Asociacion pone en conocimiento del usuario, algunas de las principales amenazas que pueden perjudicar la
seguridad de la informacion, tales como:

a) Robo de informacion;

b) Suplantacion de identidad;

c¢) Alteracion de informacion;

d) Robo de dinero, estafas, fraudes financieros;

e) Interrupcion o anulacion del funcionamiento de sistemas de informacion;
f) Accesos no autorizados;

g) Uso de programas maliciosos (virus, troyanos, entre otros).
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11.- Actualizaciones

La Asociacion puede solicitar a los usuarios que actualicen su version de la Mdvil Banking en cualquier
momento, a fin de introducir mejoras en su funcionamiento o ajustarlo a los cambios que pudieren ser requeridos
por la autoridad competente. El usuario reconoce que, aunque se hagan todos los esfuerzos por conservar las
configuraciones y preferencias personales de los usuarios, seguira existiendo la posibilidad de que las mismas
no se almacenen tal cual fueron especificadas o establecidas por el usuario.

12.- Propiedad intelectual

Todo texto, informacién, datos, fotografias, graficos, cddigo fuente, software informatico, muestras de audio y
video, marcas, logotipos, documentacion y similares (en adelante el “Contenido™) que sean accesibles desde la
Mavil Banking son de propiedad exclusiva de la Asociacion y quedan expresamente reservados todos los
derechos sobre los mismos. En tal virtud, el usuario se compromete a usar el contenido de forma personal, por
lo que no podra divulgar, copiar, almacenar, publicar, retransmitir, modificar, descargar, vender o reproducir la
informacion, productos o servicios brindados en la Movil Banking, sin contar con el previo consentimiento por
escrito de la Asociacion.

La Asociacion se reserva todos los derechos sobre el contenido, informacion, datos y servicios contenidos en
la Movil Banking. La Asociacion no concede ninguna licencia o autorizacién de uso al usuario sobre sus
contenidos, datos o servicios, distinta de la que expresamente se detalle en las presentes Politicas o en el
Contrato de Servicios través de Canales Digitales suscrito entre el usuario y la Asociacion.

La marca Asociacion Cibao, la direccion de Internet www.asociacioncibao.com.do/www.acap.com.do, sus
logotipos, signos distintivos v marcas registradas son propiedad de la Asociacion, por lo que los usuarios no
podran utilizar ninguna marca registrada sin el consentimiento previo por escrito de la Asociacion.

13.- Notificaciones

Las comunicaciones, notificaciones y avisos que la Asociacion expida al usvario podran ser vélidamente
efectuadas mediante la misma aplicacion, el correo electronico suministrado por el usuario, mensajes (SMS) o
al domicilio que el usuario haya indicado a la Asociacion, en los casos que aplique.
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